Afin de garder vos caméras Foscam sécurisé et prévenir divers types de piratage et I'acces non autorisé, se
il vous plait assurer de suivre les étapes décrites ci-dessous:

1. Comme pour tout appareil utilisé en ligne, assurez-vous que votre appareil photo posséde le dernier
firmware installé pour votre modeéle d'appareil photo. La derniére version du firmware pour les caméras
Foscam utilise une protection contre différents types de piratage en ligne et |'acceés non autorisé. Vous
pouvez télécharger le dernier firmware a http://www.foscam.com/down3.aspx

2. Ne jamais utiliser le nom d'utilisateur ou mot de passe par défaut pour votre appareil photo Foscam. Une
fois que votre appareil est entierement mis en place, il est impératif de changer a la fois le nom d'utilisateur
et mot de passe par défaut. Il en va de méme pour tout dispositif qui vous avez accessibles sur Internet, tels
gue votre systéeme de routeur ou de la domotique

3. Choisissez un nom d'utilisateur et mot de passe qui est au moins de 8 a 10 caractéres ou plus. Essayez
d'utiliser une combinaison de minuscules et majuscules ainsi que chiffres et caractéres spéciaux.

4. Changez votre port par défaut a un port dans la gamme 8100 ou plus. Les pirates ciblent souvent les
ports par défaut et vous ne voulez pas vous faire une cible facile. En utilisant un port non standard, il sera
plus difficile pour les pirates pour trouver votre appareil photo.

5. Vérifiez les journaux de vos caméras Foscam souvent. Caméras Foscam ont intégré les journaux qui vous
permettent de voir exactement quelles adresses IP accedent a la caméra. Vous serez en mesure de dire si
un étranger a eu acces a votre appareil photo.



